PRA d’une école

1 Identification des ressources critiques

Comme mentionné dans la question il y a trois catégories de ressources critiques. Il y a les
systemes, application et les données.

Pour les systemes, ce sont en majorité les serveurs avec aussi les postes de travail et les systeme qui
stocke les informations. Il y a 2 serveurs et 41 postes en tout.

Pour les applications ce sont les logiciels et les outils de I’administration qui servent a gérer 1’école.
Pour les données c’est plus grave, ce sont les bases de données des éléves ou méme ce qu’il y a
dans le serveur pyramid qui servent a stocker les informations et les identifiant de connexion a des

utilisateurs, comme sur le réseau du lycée avec un AD mais méme les données de cours aussi et les
documents de I’administration dans le serveur administratif.

2 Evaluation des risques

Pour le réseau de 1’école, chaque partie du réseau et de ce qui le compose (les serveurs, postes et
autres) sont des sources de risque et ils peuvent étre nombreux et ont aussi plusieurs niveau de
gravité.

Pour commencer il y a le Serveur Pyramid, pour lui, les risque sont la panne matérielle et une
cyberattaque mais cela a une probabilité modéré mais une Gravité critique car c’est le serveur
principal et il contient énormément de données, I’impact serait donc modéré grace a la probabilité
que cela arrive mais il ne faut pas exclure que la gravité serai sans précédent.

Probabilité : 3
Gravité : 5

Impact : Modéré.

Il y a aussi tout les postes de travail, que ce soit ceux de la salle techno, ceux du CDI, a vie scolaire
ou méme de la direction, les risques sont tout d’abord les risques humains, car méme si ils sont
sensé étre bridé grace a des GPO, on ne peux exclure qu’un éléve fasse une action a risque pour le
poste et pour le réseau. Mais il peut aussi y avoir une panne locale, comme une coupure de courant
ou Wifi. Il peux aussi y avoir une infection d’un virus sur un poste qui ensuite ce propage si celui-ci
n’est pas débranché du réseau. Les probabilité sont donc forte en raison du nombre de poste présent
mais aussi de, et il faut le prendre en compte, 1’age des utilisateurs et leur manque de maturité qui
peuvent les pousser a agir dans le sens contraire de la charte d’utilisation des PC de 1’école. Avec
une probabilité moyenne mais une gravité faible, car ce sont des postes informatique lambda qui ne
sont ni essentielle au fonctionnement du réseau ni a I’école elle méme.
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Probabilité : 3

Gravité : 2

Impact : Modéré

Pour le serveur administratif, cela serai moins grave que le serveur pyramid, les informations sont
moindre mais elles restes importante tout de méme, de plus le fait que le serveur soit sur le méme
réseau que la livebox directement et non isolé dans une DMZ ou autre, cela accentue la probabilité
de vol do données, cryptage ou méme, le fait que ce soit des données courante et souvent modifié
(notes, données scolaire, etc.) et bien cela augmente aussi le risque d’erreur humaine...

Probabilité : 4

Gravité : 4

Impact : Critique

Et je ne parle pas de I’impact qu’un incendie dans I’école pourrais avoir.... En physique, toute cette

notion de réseau n’est plus, a partir du moment ou tout les postes sont dans des salles de classes
adjacentes, en 30 minutes le feu ravage tout si non maitrisé.

3) Stratégie de reprise

Pour la stratégie de reprise, donc en gros, le fait d’adapté de nouvelle méthodes ou de palier a des
attaques, il faut prendre en compte le temps de la DMIA et la PDMA et cela permet aussi ducoup
d’avertir le directeur des mesures qui seront prises.

Pour le serveur Pyramid, qui est donc le serveur le plus important de 1’école, il faudrait mettre en
place un serveur de secour et des sauvegardes réguliere. Avec une DMIA de 4heures et une PDMA
de 30 minutes ce qui permettre de minimisé les risque au maximum.

Pour les postes informatiques, qui sont aussi ducoup trés nombreux, il faudrait utiliser des clones
systéme et C’est assez similaire au serveur de secours ou au point de contréle, cela permet de
récupéré ce qui aurait été perdu mais aussi un dépannage rapide par remplacement matériel. Il
faudrait prévoir une DMIA de 1 jour et une PDMA de 1lheure.

Pour le serveur administratif, il faudrait prevoir pareil, un serveur de secours mais aussi des
protocole de chiffrement de restoration, des sauvegarde journaliére pour bien s’assurer de la sécurité
des données et un stockage sur le cloud. Avec une DMIA de 1 semaine et une PDMA de 1 jour.
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