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Procédure de déblocage d'une adresse IP sur Suricata ou Fail2Ban

1. Introduction Cette procédure décrit les étapes pour débloquer une adresse IP qui a été bloquée 
par Suricata ou Fail2Ban.

2. Identification de l'IP bloquée Avant toute intervention, il est nécessaire de vérifier que l'adresse 
IP est bien bloquée :

Pour Suricata :

suricata -c /etc/suricata/suricata.yaml --list-runmode | grep '<IP>

Pour Fail2Ban :

fail2ban-client status <nom_de_la_jail> | grep '<IP>'

3. Déblocage de l'IP

• Suricata :

1. Identifier si l'IP est dans une liste de blocage :

ipset list

2. Supprimer l'IP de la liste de blocage :

ipset del <nom_de_la_liste> <IP>

3. Redémarrer Suricata si nécessaire :

systemctl restart suricata

• Fail2Ban :

1. Débloquer l'IP :

fail2ban-client set <nom_de_la_jail> unbanip <IP>

2. Vérifier que l'IP n'est plus bloquée :

fail2ban-client status <nom_de_la_jail>

• 4. Prévention des blocages futurs

• Ajouter l'IP à une liste blanche pour éviter un blocage futur :

1. Suricata : Ajouter l'IP dans /etc/suricata/suricata.yaml sous la section 
host-os-policy

2. Fail2Ban : Ajouter l'IP à ignoreip dans /etc/fail2ban/jail.local
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