Active Directory

1) Configuration initiale de Windows Server 2022

Je suis aller sur les parameétre réseau, connexion réseau pour ensuite modifier IPV4

Propriétés de: Protocole Internet version 4 (TCP/IPwd) X
Général

Les paramétres IF peuvent fre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : | 192.168. 1 . 10 |
Masgue de sous-TEseau ; | 255,255,255 . 0 |
Passerelle par défaut ; | 192 .168. 1 . 1 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168. 1 . 10 |

Serveur DNS auilisire : | 192.168. 1 . 1 |

[ ]valider les paramétres en quittant —

Annuler

Grand II



1) Installer le role Active Directory Domain Services (AD DS)

Dans le gestionnaire de serveur j’ai installer I'AD

= Assistant Ajout de roles et de fonctionnalités - O

Progression de l'installation N

SRV-MCe-01.bahustlocal

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur SRV-MCe-01.bahuet.local

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
QOutils d’administration de roles
Qutils AD DS et AD LDS
QOutils AD D5
Centre d'administration Active Directory

Résultats

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliguant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

i§l ADDs 1

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

14/03/2024 09:37




2) Promouvoir le serveur en tant que contréleur de domaine

Configuratic

f& Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Sélectionner 'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant

) Ajouter un nouveau domaine a une forét existante

() Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

. A
Domaine :

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

En savoir plus sur les configurations de déploiement

< Précédent Suivant >

- O X

SERVEUR CIBLE
SRV-MCe-01

Sélectionner...

Installer Annuler




[z Assistant Configuration des services de domaine Active Directory — a *
. A . SERVEUR CIELE
Options du contréleur de domaine SRV-MCE OLbahuet local
Configuration de déploie... o ] . ) . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du
Niveau foncticnnel de la forét : | Windows Server 2016 > |
Niveau fonctionnel du domaine : | Windows Server 2016 “ |
Spécifier les fonctionnalités de contrdleur de domaine
+| Serveur DNS (Domain Name System)
+| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe: b |
Confirmer le mot de passe : § |
En savoir plus sur les options pour le contréleur de domaine
< Précédent | | Suivant > | | Installer | | Annuler
[z Assistant Configuration des services de domaine Active Directory - O

lati SERVEUR CIBLE
Installation SRV-MCé-01

Etat d'avancement
Démarrage
» | Afficher les résultats détaillés de I'opération
8, Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommeé « Autoriser les algorithmes de chiffrement compatibles avec Windows

NT 4.0 =, Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir ['article 942564 de la Base de
connaissances (http://go microsoft.com/fwlink/?Linkld=104751).

En savoir plus sur les options d'installation

<Pre'cédent|| Suivant > | | Installer || Annuler




Pour commencer j’ai mais en place les utilisateurs, avec des UO correspondant au villes et
des groupes sécurisés correspondant aux métiers de chacun

T Utilisateurs et ordinateurs Active Directory - O x

Fichier Action Affichage 7
= E 8Bz HE P aETER

: Utilisateurs et ordinateurs Active)| pom Type Description

(] Requétes enregistrées %Architecte_(:... Groupe de sec..,

v -}F,j greenhume.fr E;Léa Rousseau  Utilisateur

Bri

Erl:: 25 Maricn Che...  Utilisateur
uiltin

Cahors &Mathieu Ber... Utilisateur

Computers &Nicolas Girard Utilisateur

Domain Controllers EESecrétaires_c... Groupe de séc...

ForeignSecurityPrincipal:
Managed Service Accour
Périgeux

2 R R I I I

Users

] Utilisateurs et ordinateurs Active Directory — O *

Fichier Action Affichage 7
| nH 0Bz HEI3aETHE%

] Utilisateurs et ordinateurs Active| pom Type Description
[ Requétes enregistrées

. %Architede_B... Groupe de séc...,
v 5."5] greenhome.fr

%Comptable_... Groupe de séc...

i ::T;:n %Secrétaires_... Groupe de séc...
] Cahors 2, Emilie Dubois  Utilisateur

] Computers %Antoine Leroy Utilisateur

[5] Domain Contrallers 83 Bruno Semb... Utilisateur

[] ForeignSecurityPrincipal: &, Claire Lamb... Utilisateur

[ Managed Service Accour 8) Laura Martin ~ Utilisateur

(271 Périgeux %Elndie Marc...  Utilisateur

7] Users




] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o E B B BEIPRETa%

: Utilisateurs et ordinateurs Active
» ] Requétes enregistrées
v 3 greenhome.fr

Brive

i B

% || Builtin

Cahaors

Computers

Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Peérigeux

o) TRy

Users

Mom Type Description

%Architecte_li’... Groupe de séc..,
% Secrétaires_... Groupe de séc..
E;Hugoﬂlanc... Utilisateur
E; Théo Lefebvre  Utilisateur
&, Chloé Delau... Utilisateur
&Charlotte[}u... Utilisateur
E;, Manon Mer...  Utilisateur

Ensuite j’ai mis les utilisateurs dans leurs groupes respectifs :

Propriétés de: Architecte_Brive ? >
Général Membres  Membre de  Géné par
Membres :
Mom Dossier Services de domaine Active Directony
3_‘; Artoine Leroy  greenhome fri/Brive
3_‘; Bruno Semblais  greenhome fr/Brive
3_‘3 Emilie Dubois  greenhome fr/Brive
Ajouter... Supprimer
Annuler Appliquer




Propriétés de: Comptable_Brive ? *

Général Membres  Membre de  Géré par

Membres :

MNom Dossier Services de domaine Active Directory
3, Hodie March...  greenhome fr/Brive

I QK | | Annuler | Appliquer
Propriétés de: Secrétaires_Brive ? >
Général Membres  Membre de  Géné par
Membres
Mom Dossier Services de domaine Active Directory

$ Claire Lambert  greenhome fr/Brive
3_; Laura Martin greenhome fr/Brive

I QK | | Annuler Appliquer




Propriétés de: Architecte_Cahors ? X

Général Membres  Membre de  Géré par

Membres

Mom Dossier Services de domaine Active Directony

3‘) Mathieu Bem... greenhome fr/Cahors
3‘) Micolas Girard  greenhome fr/Cahors

Ajouter... Supprimer

Annuler Appliquer

Propriétés de: Secrétaires_cahors ? *

Général Membres  Membre de  (Géré par

Membres :
Mom Dossier Services de domaine Active Directory
3) Léa Rousseau  greenhome fr/Cahors
L Marion Cheva... greenhome fr/Cahors
Propriétés de : Architecte_Périgeux ? *
Général Membres  Membre de  Géré par
Membres :
Maom Dossier Services de domaine Active Directory
E; Chloé Delaunay greenhome fr/Périgeux
3_; Hugo Blanch... greenhome fr/Périgeux
E; Théo Lefebwre  greenhome fr/Périgeux
Ajo

Aouter... Supprimer

Annuler Appliguer




Propriétés de : Secrétaires_Périgeux ? =

Général Membres  Membre de  Géré par

Membres

Mom Dossier Services de domaine Active Directony

?_‘; Charotte Dup... greenhome fr/Périgeux
3; Manon Mercier  greenhome fr/Périgeux

Ajouter... Supprimer

Annuler Appliquer

Ensuite sur le deuxieme disque D : qui est en E : pour moi, je crée le dossier



« \GH_Partage »

- = Gérer données (E:)
Accueil Partage Affichage Outils de lecteur
& “ 4 == » CePC » données(E) »
~
MNom Madifié le

3t Accés rapide

[ Bureau *
‘ TEléchargements &
Decuments b4

| Images *

GH_Partage 15/

E cePC

[ Bureau
Documents

=/ Images

J‘! Musique

4§l Objets 3D

‘ Téléchargements
Vidéos
Disque local (C:)
Lecteur de CD (D:)

2 m

- données (E:)
!? Lecteur de CD (D:) Vin

Q Réseau

1 élément

avec les sous dossiers

| = | GH_Partage
Accueil

€ 5 v

Partage Affichage

» CePC » données(E) » GH_Partage »

-~

A MNom

3 Acces rapide

I Bureau -
; Téléchargems #
Documents o

partage_architectes
partage_comptables

partage_secretaires

&= Images E 4
GH_Partage #
& CePC
I Bureau

Documents

Type

Dossier de fichiers

Muodifié le
15/04/2024 13:31
15/04/2024 13:51

15/04/2024 13:51

puis je partage les sous dossiers aux roles respectifs

Taille

Type

Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

- ]

<] Rechercher dans : données (E)

Taille

X

ol



-hit e — = = -
mp Propriétés de : partage_architectes >
cret | Partage avancé X
Partager ce dossier
Paramétres
Mom du partage :
| partage_architectes |
Ajouter Supprimer
Limiter le nombre d'utilisateurs simultanés 3 : 15777"-5
Commentaires : bs =t difinir
Autorisations | | Mise en cache |
I oK I | Annuler | | Appliquer |
] QK | | Annuler | Appliquer
Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes *
. GH Selectionnez le type de cet objet :
] |des utilisateurs, des groupes ou Principaux de sécurite intégrés | | Types d'objets... |
Fa
A partir de cet emplacement :
B |greenhome.fr | | Emplacements... |
A | Requétes communes
Y | pad

Nom : Commence par ~ | |
Rechercher

Description : | Commence par w
Comptes désactivés Améter
Mot de passe sans date dexpiration
Mombre de jours depuiz la dermiére zession w Q}“
OK Annul
Resultats de la recherche : | | nuer |
Mom Adresse de mes...  Description Dossier =
%Opérateurs de... greenhome fr/B ..
%Opéfateurs de... greenhome fr/B...
%Opéfateurs de... greenhome fr/B...
%Opérateurs de... greenhome fr/B...
%Ordinateurs d... Toutes les statio...  greenhome fr/U...
28 0UVERTUR...
:% Proprietaires c... Les membres de...  greenhome frill...
% Protected Users Les membres de...  greenhomefr/U...
E;' Promy
28 REMOTE INT... y

G =
QK || Annuler || Appliquer |




Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Sélectionnez le type de cet objet :

|des utilisateurs, des groupes ou Principaux de sécurté intéagrés | Types d'objets ..

A partir de cet emplacemert :

|greenhume.fr | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :
Architecte Frive; Architecte Cahors; Architects Périgeus|

Veérfier les noms

Avance. .. Ok Annuler
T TVTOOTET T
Puis je leur donne un control total a touts les architectes
FP=
Autorisations pour partage_architectes >

Autorisations du partage

Moms de groupes ou d'utilisateurs

SR Architecte_Brive (SREENHOME \Architecte_Brive)

2 Architecte_Cahors (SREEMHOME  Architecte_Cahors)
SR Architecte_Périgeux (GREENHOME \Architecte_Périget)

Ajouter... Supprimer e
Autorisations pour
Architecte_Périgeux Autorizer  Refuser
Cortréle total ]
Madifier ]
Lecture

Irformations sur le contrile d'accés et les autorsations

Annuler Appliquer




Ensuite, je vais y mettre que les screens, mais j’ai respecter les consignes, comme quoi :

pour les comptable les architectes peuvent y accédez mais sans le modifier avec les comptable ayant
tout les droits

pour les secretaires elle y auront acces avec tout les droits commes les architectes, mais les
architectes ne peuvent pas supprimer (et les comptables pourront lire)

Pour les comptables :

:abL_I- 16 %A FIOTA 12,69 Dloccice de firlnioes
Jires Froprieles de. partage_co DLAIES >'<

B Ca”

COME3TIons pour parage_compitaolies >

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet objet :

|des utilizateurs, des groupes ou Principaux de securité intégras | Types d'objets...

A partir de cet emplacement ;

|greenhume.fr | Emplacements...

Entrez les noms des ohjets a sélectionner (exemples) :
Comptable Brive ; Architecte Brive; Architecte Cahors; Architecte Périgew]

Weérfier les noms

Avance... QK Annuler

TET

Lecturs




Les autorisations : comptable toutes, architecte lectures seulement

Autorisations pour partage_comptables x

Autorsations du partage

Moms de groupes ou d'utilisateurs :
SR Architecte_Brive (SREENHOME Architecte_Brive)
SR Architecte_Cahors (GREENHOME Architecte_Cahars)
SR Architecte_Périgeux (GREENHOME \Architecte_Périgeus)

Comptable_Brive (GREENHOMENComptable_Brive)

Ajouter... Supprimer

Autorigations pour _

Comptable_Brive Autoriser  Refuser
Cortréle total ]
Modifier ]
Lecture ]

Informations sur le contrdle d'accés et les autorisations

Annuler Appliquer

Autorisations pour partage_comptables x

Autorisations du parttage

Moms de groupes ou d'utiisateurs -

Architecte_Brive (GREENHOME \Architecte_Brive)
SR Architecte_Cahors (GREENHOME \ Architecte_Cahors)
HR Architecte_Périgeux (GREENHOME Architecte_Périgeux)
SR Comptable_Brive (GREENHOME\Comptable_Brive)

Ajouter. . Supprimer
Auttorisations pour
Architecte_Brive Autoriser  Refuser
Contrile tatal 1 [
Modifier O 0
Lecture O

Informations sur le contréle d'accés et les autorisations

Annuler Appliquer

(Pour les deux autres, Cahors et Périgeux c’est pareil, lecture seulement étant mis par défaut.)



Autorisations peour partage_comptables d

Autorisations du partage

Moms de groupes ou d'utiisateurs :
SR Architecte_Brive (SREENHOME \Architecte_Brive)

Architecte_Cahors (GREENHOME \Architecte_Cahars)
BB Architecte_Périgeux (GREENHOME \Architecte_Périgeux)
S2 Comptable_Brive (SREENHOME\Comptable_Brive)

| Ajouter. . || Supprimer | He&
Autorisations pour
Architecte_Cahors Autoriser  Refuser
Contréle total ] |
Modifier [l O
Lecture O

Informations sur le contréle d'accés et les autorisations

I QK || Annuler || Appliquer |

Autorisations pour partage_comptables x

Autorizations du partage

Moms de groupes ou d'utilisateurs :

SR Architects_Brive (GREENHOME Architecte_Erive)
BB Architecte_Cahors (GREENHOME Architecte_Cahars)

ArchitectePeérgeux (GREENHOME \Architecte Périgeux)
52 Comptable_Brive (GREENHOME Comptable_Brive)

| Ajouter... | | Supprimer |
Autonsations pour
Architecte_Périgeux Autoriser  Refuser
Contréle total | |
Modifier | ]
Lecture ]

Informations sur le contréle d'accés et les autorisations

I Ok || Annuler || Appliquer |

e




Ensuit ducoup pour les secrétaires, Voici la consigne qui est respectée :

v Est accessible avec tous les droits pour les secrétaires.

v Les architectes peuvent y avoir acces pour lire ou modifier des éléments a des contrats ou

d'autres documents administratifs, mais ne peuvent supprimer les documents qu'ils n'auraient pas
produits eux mémes.

v Les comptables peuvent avoir besoin d'éléments tels que les contrats, des informations sur les
clients, etc. Aussi, il doit y avoir un acces en lecture.

Voici tout les screens :

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet ohjet :

|des utilisateurs, des groupes ou Principaux de sécurite intégrés | Types d'objets. .

A partir de cet emplacement ;

|greenhn::me.fr | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :

Secrétaires Brive ; Secrétaires cahors; Secrétaires Pergewx ; Compiable Brive;

Veérfier les noms
Architecte Brive; Architecte Cahors : Architecte Périgeus|

Avance. .. QK Annuler
T Toamer




v Est accessible avec tous les droits pour les secrétaires :

B e

P Autorisations pour partage_secretaires *

Autorisations du partage

Moms de groupes ou d utilisateurs :
52 Comptable_Brive (SREENHOME Comptable_Brive) ~

Secrétaires_Brive (GREEMHOMENSecrétaires_Brive)
2 Secrétaires_cahors (SREENHOME"Secrétaires_cahors)
SR Secrétaires_Périgeux (SREEMHOMESecrétaires_Périgeu) v

Informations sur le contrile d'accés et les autorsations

I QK || Annuler || Appliquer

£ >
Ajouter... Supprimer
| | L,
Autorisations pour
Secrétaires_Brive Autoriser  Refuser
Contréle total ]
Modifier ]
Lecture ]
Informations sur le contréle d'accés et les autorsations
QK | | Annuler | | Appliquer |
P Auteorisations pour partage_secretaires x
Autorisations du partage
Moms de groupes ou d'utilisateurs :
SR Comptable_Brive (SREENHOME \Comptable_Brive) ﬂ
SR Secrétaires_Brive (GREENHOMESecrétaires_Brive)
Secrétaires_cahors (GREENMHOME Secrétaires_cahors)
2 Secrétaires_Pérgeux (SREENHOMESecrétaires_Périgewx) v
£ >
| Ajouter... | | Supprimer | !
i
Autorisations pour )
Secrétaires_cahors Autoriser  Refuser
Contréle total L]
Madifier L]
Lecture O




P Autorisations pour partage_secretaires X

Autorisations du partage

Moms de groupes ou d'utilisateurs :

52 Comptable_Brive (SREENHOME Comptable_Brive) A

SR Secrétaires_Brive (SREENHOMESecrétaires_Erive)

SR Secrétaires_cahors (GREEMHOME . Secrétaires_cahors)
Secrétaires_Périgeux (GREENMHOMENSecrétaires_Périgeux)

£ >
Ajouter... Supprimer
Autarsations pour
Secrétaires_Périgeus Autoriser  Refuser
Contréle total ]
Madifier L]
Lectures ]

Informations sur le contrdle d'accés et les autorisations

Annuler Appliquer

v Les architectes peuvent y avoir acces pour lire ou modifier des éléments a des contrats ou

d'autres documents administratifs, mais ne peuvent supprimer les documents qu'ils n'auraient pas
produits eux mémes :

P Autorisations pour partage_secretaires *

Autorisations du partage

Moms de groupes ou d'utilisateurs

Architecte_Brive (GREEMHOME Architecte_Brive)

2 Architecte_Cahors (SREENHOME  Architecte_Cahors)
BB Architecte_Périgeus (SREENHOME \Architecte_Périgeus)
52 Comptable_Brive (SREENHOME Comptable_Brive)

Al ~ LI [ Lt ot LUR P LT Ll -. W
< >
Ajouter... Supprimer
Autorigations pour
Architecte_Brive Autoriser  Refuser
Contrile total ] ]
Madifier ]
Lecture ]

Informations sur le cortrile d'accés et les autorisations

e | [ opiae




Autorisations pour partage_secretaires x

Autorisations du partage

Moms de groupes ou d'utilisateurs

SR Architecte_Brive (GREENHOME \Architecte_Brive) ~

Architecte_Cahors (GREENHOME Architecte_Cahors)
SR Architecte_Périgeux (GREENHOME \Architecte _Périgeu)
52 Comptable_Brive (SREENHOMEComptable_Brive)

[ LI P Lt TR R L LW ] B w7
£ >
| Ajouter... | | Supprimer |
Autorgations pour
Architecte_Cahors Autoriser  Refuser
Cortrdle total ] ]
Modifier O
Lecture ]
Informations sur le contrdle d'accés et les autorisations
QK I | Annuler | | Appliquer |
Autorisations pour partage_secretaires *

Autorisations du partage

Moms de groupes ou d'utilisateurs
82 Architecte_Brive (GREENHOME \ Architecte_Brive) A
2 Architecte_Cahors (SREENHOME  Architecte_Cahors)
Architecte_Pergeux (GREENHOME Architecte _Périgeux)

52 Comptable_Brive (SREENHOME Comptable_Brive)

Al ~ LI [ Lt ot LUR P LT Ll -. W
£ >
| Ajouter... | | Supprimer |
Autorisations pour
Architecte _Périgeux Autoriger  Refuser
Contrdle total ] ]
Madifier ]
Lecture ]

Informations sur le cortrile d'accés et les autorisations

QK || Annuler || Appliquer |




v Les comptables peuvent avoir besoin d'éléments tels que les contrats, des informations sur les
clients, etc. Aussi, il doit y avoir un acces en lecture :

Autorisations pour partage_secretaires *

Autorisations du partage

MNoms de groupes ou d'utilisateurs

ER Architecte_Brive (GREEMHOME  Architecte_Brive) M
82 Architecte_Cahors (SREENHOME  Architecte_Cahors)

SR Architecte_Périgeux (SREENHOME \Architecte_Périgev)
Comptable_Brive (GREENHOMEComptable_Brive)

as -~ [ Lt ot LUR P LT Ll -. W
< >
Ajouter... Supprimer "
é
Autorisations pour _
Comptable_Brive Autoriser  Refuser
Contrdle total ] ]
Modifier ] ]
Lecture ]

Informations sur le cortrile d'accés et les autorsations

ot | | e

Ensuite, pour le montage de 1’objet GPO pour le mapage :

il faut aller dans gestion des stratégie de groupe puis crée 1’objet GPO



Mom :

Mouvel objet GPO x

|Lec:teur rézeau des roles| |

Ohjet Starter GPO source :

(aucun)

Puis quand je le modifie je vais dans les parametre windows qui sont dans les préférences pour
accédes au mapage de lecteurs.

d= HE B e+

ale

WE

uld

Traitement en cours

Description

Crdre Action Chemin d'accés

Aucun élément 3 afficher dans cet apergu.

Aucune stratégie sélectionnée

\ Préferences ;{ Etendu }\ Standard f




Puis je le crée :

je configure que je le crée, je met le chemin la lettre en Z et je coche reconnecter, puis que je
souhaite afficher les lecteurs.

Script fait !

Cirdre Action Chemin d'accés
Trastement en ciygy : 1 Créer  \\win2022\GH_Partage

Description @
Aucune stratégie sélectionnée

Puis je I’applique

U Applique

Lien active

Enregistrer le rapport...

Affichage b
Mouvelle fenétre a partir d'ici

r Supprirner
9 Renommer
Actualiser

Aide



Puis avec cmd je tape la commande « gpupdate/force »

BN Administrateur: Invite de commandes — O b

lindows sion 18.8.2
osoft Corporation. Tous droits

a mise @ jour de la ' & e sans erreur.
a mise @ jour de la = x Se sans erreur.

ministrateur>

C’est fait, aucun soucis.



